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Los delitos contra la propiedad
intelectual pueden costar hasta
300.000 euros a las empresas

TRIBUNALES SUPRANACIONALES PODRIAN JUZGAR
ESTE TIPO DE INFRACCIONES EN EL ANO 2010

ALMUDENA VIGIL

Madrid. Los delitos cometi-
dos con el uso de las nuevas
tecnologias ya son una prio-
ridad para muchas empre-
sas. Estos actos delictivos
producen cuantiosas pérdi-
das a las companias. Los cos-
tes pueden alcanzar Ilos
300.000 euros aunque este ti-
po de casos sélo representan
un 3% del total, y por lo gene-
ral suelen estar vinculados a
la copia ilicita de propiedad
intelectual.

De manera mas habitual,
los perjuicios no superan los
60.000 euros, aunque la esca-
sa trascendencia de un caso
aislado no debe hacer perder
de vista la gravedad del efec-
to acumulativo de pequenas
defraudaciones cometidas de
forma continuada por mu-
chos trabajadores.

Los delitos contra la pro-
piedad intelectual no son los
Unicos. Aunque entre las in-
fracciones mas habituales
esta la creacion de una em-
presa paralela con la propie-
dad intelectual extraida de
otra, no son menos impor-
tantes los dafios que afectan
directamente a los sistemas
informaticos, la revelacion
de secretos, el intercambio
de ficheros a través de Inter-
net o los delitos contra la pro-
piedad industrial.

El nuevo DNI electronico
que entrara en funciona-
miento en 2008, contribuira a
dinamizar el comercio elec-
tronico y la banca por Inter-
net, tanto para las empresas

como para los consumidores.
Sin embargo, este importan-
te avance también abre las
puertas a nuevos y sofistica-
dos delitos relacionados con
elusodelaRed.

La aplicacion de las nue-
vas tecnologias ha contribui-
do, sin ninguna duda, a la
evidente modernizacion y ac-
tualizacion de las empresas.

LAS LEYES
DEBERAN
ADAPTARSE A
LOS AVANCES DE
LA INFORMATICA

No obstante, ahora se les exi-
gira estar mejor preparadas
para prever posibles nuevos
sistemas de fraude a través
de Internet. Por ello, resulta
fundamental que exista un
adecuado marco juridico ca-
paz de evitar, en la medida de
lo posible, las actos ilicitos
que puedan ir apareciendo
de manera paralela a los
avances informaticos.

En un informe presentado
el pasado mes de diciembre
por el despacho de abogados
y asesores fiscales Landwell-
PwC sobre las implicaciones
juridicas de Internet para las
empresas, se aludia a la posi-
bilidad de que para el afio
2010 pudieran existir tribu-
nales con competencias su-
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pranacionales, especialmen-
te en materia de delitos con-
tra la propiedad intelectual.
Estos tribunales representa-
rian un importante avance a
la hora de resolver los proble-
mas que surgen entre paises
sobre esta materia.

De cara al futuro

En el ambito de dominios y
marcas, todos los pronosti-
cos apuntan a la aparicion de
nuevos dominios territoria-
les, potenciados por la proli-
feracion de nacionalismos y
regionalismos, a los que sera
mas facil acceder, aumentan-
do los problemas para mu-
chas companias.

Para hacer frente a este
fenémeno hara falta una ma-
yor sensibilizacion de las em-
presas en la proteccion de
sus marcas y nombres co-
merciales y la consecucion
de acuerdos supranacionales
para la lucha contra el spam.
Todas estas medidas, junto
con la implantacion de siste-
mas mas agiles para la reso-
lucion de reclamaciones de
los titulares de marcas afec-
tados por actos desleales,
constituyen los principales
cambios que tendran lugar
en el ambito del marketing y
la publicidad. La comision de
fraudes, estafas y delitos en
Internet acelerara la necesi-
dad de nuevas formas de in-
vestigacion policial y colabo-
racion supranacional, asi co-
mo la tipificacion uniforme
de los danos informaticos en
los paises de la UE.
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Los propios trabajadores de la empresa son a menudo quienes cometen todo tipo de deli-
tos relacionados con las nuevas tecnologias y los avances informaticos.

Actos delictivos en la Red
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Equilibrio en el
control de los
trabajadores

El informe de Landwell-PwC
también prevé un incremen-
to por parte de los trabajado-
res del uso de Internet para
la extraccion de informacion
confidencial de la empresa y
su posterior difusion. Ante
esta practica de uso laboral
de Internet se deberia conso-
lidar el derecho de la empre-
sa a exigir una utilizacion
leal de los recursos electroni-
cos que pone a disposicion
del trabajador.

Ante este tipo de abusos,
muchos expertos recomien-
dan elementos disuasorios
tan tutiles como la monotori-
zacion del consumo que per-
mite saber qué acciones ha
efectuado el trabajador, co-
mo por ejemplo el nimero de
megas que ha traspasado a
través de la Red o el consumo
de teléfono. Un control que
nunca debe interferir en la
vida privada del empleado.

“La seguridad juridica plena
en Internet es inalcanzable”

ECIJA ABOGADOS

ALVARO ECIJA BERNAL
Socio

(Es posible garantizar la seguridad
juridica en Internet?

La seguridad plena es un objetivo in-
alcanzable ya que su consecucion
conlleva un coste infinito. Ejemplos
de esta contundente afirmacion se
pueden encontrar en diferentes cam-
pos del llamado Derecho de Internet,
por ejemplo en relacién a la propie-
dad intelectual con las importantes
polémicas que se estan suscitando.
Lo mismo ocurre con la reciente “li-
beralizacion” de la concesion de do-
minios “.es” y los mecanismos para
resolver los “seguros” conflictos con
las marcas comerciales. Y qué pode-
mos decir del siempre molesto Spam
o de la proteccion de la intimidad en
Internet. Pero no debemos olvidar
una nueva amenaza: el terrorismo
electronico, el cual aprovechara la
vulnerabilidad de la Red para causar
un importante impacto econoémico y
politico. Por tanto, podemos afirmar
que la Seguridad Juridica en Internet
es un largo camino a recorrer.

“El Derecho siempre ird por
detras de la tecnologia”

CREMADES &
CALVO-SOTELO
MIGUEL ANGEL MATA

Abogado

;Qué queda por hacer para evitar
los delitos informaticos?

Los delitos informaticos son delitos
contra bienes juridicos tradicionales,
en los que tnicamente es informatico
el medio empleado para su comision.
La principal medida para la protec-
cion frente a este tipo de ilicitos es el
Codigo Penal que, tras su reforma de
2003, viene a tipificar “nuevos delitos”
en los que, para su comision, intervie-
nen elementos informaticos. Por otra
parte, la encriptaciéon de las comuni-
caciones y su posterior regulacion en
la Ley de Firma Electronica han dota-
do a las transacciones telematicas de
integridad, autenticidad y no repudio,
similares a la que pudiera tener una
transaccion tradicional. El altimo pa-
so en Espafia ha sido la implantacion
del DNI electronico. Pero debemos ser
conscientes que el Derecho siempre
ira por detras de la tecnologia, por lo
que seran necesarias nuevas medidas
para combatir las conductas ilicitas
que se planteen en un futuro.

GOMEZ-ACEBO &
POMBO ABOGADOS
M. A. RODRIGUEZ

Socio

“Es necesario saber identificar
los intereses en conflicto”

,Qué medidas se han adoptado re-
cientemente?

Lareciente decision de un Juez Fede-
ral estadounidense obligando a Go-
ogle a revelar al Gobierno de su pais
50.000 direcciones de Internet (URLS)
obrantes en sus bases de datos, aun-
que no las 5.000 palabras utilizadas
por usuarios para orientar sus bus-
quedas, ni el resultado de éstas, cons-
tituye toda una novedad en la bus-
queda de un equilibrio, siempre ines-
table, entre la privacidad y la repre-
sion de actos ilicitos en Internet. La
decision, que el Gobierno inst6 para
obtener informacion para elaborar
una ley de represion de pornografia
en Internet, es trascendente no tanto
por si pudiera resultar trasladable a
Espana, sino sobre todo por la identi-
ficacion de los intereses en conflicto
que el Juez Federal ha tenido que
ponderar para motivar su decision: el
interés general en la represion de de-
litos online, la informacion sobre las
marcas registradas y la privacidad.



