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1 al 15 de febrero de 2007

Foro

a compania Finjan

Inc.

(www.finjan.com),

ha informado re-

cientemente que
Google ha expuesto, por un
fallo de seguridad en sus siste-
mas, informacién confiden-
cial sobre algunos de sus
usuarios en Internet. Dichos
datos de caricter personal (ta-
les como nombres de usua-
rios, direcciones de mail y
contraseflas) suponen un
atentado contra la privacidad
de dichos usuarios.

Segtin la misma fuente, con
fecha 3 de enero de 2007, en
Finjan Inc. descubrieron una
lista de URLs que contenia in-
formacién confidencial, y que
se encontraba disponible y
desprotegida en los servidores
de Google, por lo que desde
la compania se procedié a co-
municar de forma inmediata
este hecho a Google. Segtin
confirman desde Finjan Inc.,
el problema ha sido resuelto y
Google ha notificado de este
incidente a todos los usuraos
afectados.

La situacién se ha solventa-
do pero creemos que merece
la pena ver cual habria sido la
respuesta del ordenamiento
espafiol si la violacion de la
privacidad aludida hubiera
estado sometida al ordena-
miento espafiol. Conviene
aclarar desde un primer mo-
mento que las consideracio-
nes que aqui hacemos no con-
firman ni niegan la informa-
cién de referencia pues las
fuentes son las ya dichas; y
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Google se compromete
a implementar los

mads altos estdndares
de seguridad para
proteger la informacion
confidencial

ni ninguno de sus m4s del
centenar de abogados tene-
mos representacion o interés
directo en este asunto; por
tanto este articulo ha de en-
tenderse con un afan divulga-
tivo y no como una “alegacién
de parte”.

Hay que tomar en conside-
racién que empresas como

Google, datos personales y
el ordenamiento espaiiol

Google otorgan la maxima
importancia a la seguridad de
la informacién que generan,
reciben y almacenan. En su
politica de privacidad Google
se compromete a implementar
los mas altos estandares de se-
guridad para proteger la in-
formacién confidencial de
cualquier acceso no autoriza-
do. Por lo tanto, partiremos
de la premisa de una actua-
cién diligente y responsable
por parte de la citada compa-
fia.

Sin perjuicio de lo anterior,
y tomando en consideracién
los hechos mencionados con
anterioridad, como un su-
puesto que nos sirva para ana-
lizar la conducta siempre que
la normativa aplicable a este
caso concreto fuera la espafio-
la, y con el fin de determinar
la posible responsabilidad de
Google, se hace necesario
analizar la normativa vigente
en materia de proteccién de
datos en Espania.

La Ley Orgénica 15/1999,
de 13 de diciembre, de Pro-
teccién de Datos de Caracter
Personal (LOPD), tiene por
objeto garantizar y proteger,
en lo que concierne al trata-
miento de los datos persona-
les, las libertades ptblicas y
los derechos fundamentales
de las personas fisicas, y espe-
cialmente de su honor e inti-
midad personal y familiar. La
LOPD califica como dato de
cardcter personal cualquier
informacion concerniente a
personas fisicas identificadas
e identificables. La Agencia
Espafiola de Proteccién de
Datos (AEPD) ha concretado
mas adn este término, acla-
rando que datos tales como la
IP de un usuario asi como su
correo electrénico, tendrian
la consideracién de datos de
cardcter personal.

En virtud de ello, se hace
necesario que los responsa-
bles de los ficheros que con-
tengan datos de caricter per-
sonal adopten determinadas
cautelas en cuanto al trata-
miento de dicho tipo de infor-
macion.
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Con la finalidad de prote-
ger informacién tan sensible,
la LOPD recoge de forma
clara el deber de secreto pro-
fesional, tanto del responsa-

La LOPD cdlifica

como dato de cardcter
personal cualquier
informacion
concerniente a personds
fisicas identificadas

ble y del encargado de trata-
miento de datos de caracter
personal, asi como de todos
aquellos que intervengan en
el mismo. Junto a este deber
de confidencialidad se exige,
asimismo, un deber de segu-
ridad en el tratamiento de di-

chos datos. En concreto, el
articulo 9 de la LOPD obliga

al responsable del tratamien-
to a designar a un responsa-
ble que ofrezca garantias su-
ficientes para que se produz-
ca un tratamiento de datos
seguro. Asimismo, a través
del Real Decreto 994/1999,
de 11 de junio, por el que se
aprueba el Reglamento de
Medidas de Seguridad de los
ficheros automatizados que
contengan datos de caracter
personal, se regulan detalla-
damente las técnicas y las
medidas organizativas que
deberan ser adoptadas con el
fin de que se garantice la se-
guridad de los datos de ca-
racter personal y se evite un
acceso no autorizado, consi-
derando el estado de la tec-
nologia, la naturaleza de los
datos almacenados y los ries-
g0s a que estan expuestos.

La LOPD impide, por tan-
to, que puedan registrarse da-
tos de caricter personal en fi-
cheros que no retinan las con-
diciones de seguridad necesa-
rias, ni tampoco en centros de
tratamiento, locales, equipos,
sistemas y programas que no
aseguren la seguridad de los
datos en ellos contenidos.

El articulo 37 de la LOPD,
por su parte, otorga a la
AEPD la potestad sanciona-
dora, de acuerdo con el régi-
men de infracciones y sancio-
nes establecidas en la LOPD.
El articulo 44 f) de la LOPD,
tipifica como infraccién grave
el mantener los ficheros, loca-
les, programas o equipos que
contengan datos de caracter
personal sin las debidas con-
diciones de seguridad, pu-
diendo ser sancionada con
multa de entre sesenta mil y
trescientos mil euros.

En nuestra opinidn, y siem-
pre bajo las premisas del su-
puesto, esta seria la sancion a
la que se veria expuesta cual-
quier compafia, en el supues-
to de que la AEPD considera-
se que no se han impuesto las
medidas de seguridad oportu-
nas para mantener la seguri-
dad en los datos.

En cualquier caso, la cuan-
tia de las sanciones vendra de-

terminada por la naturaleza
de los derechos personales
afectados, el grado de inten-
cionalidad, los posibles dafios
y perjuicios causados a las
personas interesadas y a terce-
ras personas, asi como cual-
quier otra circunstancia rele-
vante que permita determinar
el grado de culpabilidad pre-
sente en la concreta actuacion
infractora.

Queda dada pues la infor-
macién sin otra finalidad, co-
mo es obvio, que la meramen-
te divulgativa. No obstante,
quizas merezca la pena que el
lector se pregunte por la pro-
porcionalidad entre el mal he-
cho, dafio causado y la san-
cién prevista. El sistema puni-
tivo tiene por supuesto una
funcién preventiva, de crea-
ci6én de estimulos mediante
un sistema de premios y casti-
gos para estimular en las em-
presas que manejan estos da-
tos sensibles un comporta-
miento extremadamente dili-
gente.

Junto a estas respuestas le-
gales, el mismo mercado exige
unos estandares de seguridad
que empresas como Google
cumplen y, por ello, incluso
los incorporan a sus politicas
de privacidad. Estas tienen la
consideracién de declaracio-
nes unilaterales que generan
exigibilidad por terceros. Los
dafios, si los hubiera, quedan
satisfechos a través de accio-
nes indemnizatorias. Llegado
a este punto, es la mera in-
fraccién, independientemente
del dafio, la que genera la san-
cién.

Junto al deber de
confidencialidad se
exige asimismo,

un deber de seguridad
en el tratamiento

de dichos datos

El lector llegara a sus pro-
pias conclusiones, la nuestra
es que el mecanismo espafiol
de proteccién de datos y las
sanciones previstas presentan
una gran desproporcién y, por
ello un plus de proteccién
que puede llegar a convertirse
en una amenaza para el des-
arrollo del propio sector. o



